INTRODUCCION

Aclaracién terminolégica

En nuestro medio se hace referencia, indistintamente, a: “prueba
digital”, “prueba electrénica”, “prueba informdtica”, o también
“prueba tecnolégica”. En el ambito anglosajon la expresién utili-
zada es la de “electronic evidence” o “digital evidence”.

La designacion “prueba tecnolégica” es demasiado amplia, ya
que podria incluir como fuente probatoria cualquier avance tecno-
légico actual e, incluso, pondria entenderse como apuntando hacia
al hardware, dejando a un lado el software o contenido que incor-
poran los dispositivos .

En lo que respecta al adjetivo “digital”, como se analizard més
adelante (véase “Lo digital”, p. 30) no todo lo digital es electré-
nico, de modo que, como el anterior, el término tendria un alcance
también demasiado amplio.

En cuanto a la expresién “prueba informadtica”, adherimos a
que si bien podria encajar en el concepto de prueba de que se trata,
“tampoco abarca de forma correcta el universo de las pruebas de
este tipo, pues no concordaria con su naturaleza juridica ni con sus
caracteristicas propias, al ser un adjetivo encaminado a la gestién
mds que al material probatorio. Para apoyarnos partimos de que la
RAE define ‘informdtica’ como ‘conjunto de conocimientos cienti-

! Bueno DE LA MaTa, Federico, Prueba electrénica y proceso 2.0, Tirant Lo Blanch,
Madrid, 2014, p. 102
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ficos y técnicas que hacen posible el tratamiento automadtico de la
informacion por medio de los ordenadores™ .

Nos inclinamos por la de “prueba electrénica” en tanto alude
a prueba relacionada con dispositivos que operan con sefiales de
informacién numeérica representada por medio de polarizacién de
voltaje o magnética que equivalen a 0 y 1. En puridad, la designa-
cion precisa es la del titulo de esta obra: prueba electrénica digital
3, mas en aras de la simplicidad adoptamos a lo largo del desarrollo
del texto el de “electrénica”, a secas. Nos remitimos, a lo desarro-
llado en las p. 30 y ss. de este libro.

4POR QUE UN ESTUDIO ESPECIFICO?

La funcidn de la prueba

Para aplicar correctamente la norma legal que lo regula y decla-
rar asi los efectos juridicos materiales que de ella deben deducirse,
el juez necesita conocer la realidad, caracteristicas y circunstancias
del caso concreto que ante él se ventila.

Ese conocimiento s6lo se obtiene mediante la prueba, tinico
camino para que el juez acceda a los hechos en funcién de los
cuales adoptard la decisién legal y justa para cada caso concreto.
El proceso tiene, a tal efecto, una finalidad epistémica. La prueba
procura hacer conocidos los hechos controvertidos y dudosos, y
darle la certeza de su modo preciso de ser. Las pruebas son “un
equivalente sensible del hecho a apreciar, en el sentido que propor-
cionan al evaluador una percepcién, merced a la cual puede adqui-
rir el conocimiento de ese hecho” *.

2 BUENO DE LA MATA, op. cit.

3 Por contraposicién a electrénica analdgica, véase infra, p. 30.

*  CarnerutT, Francesco, Instituciones del proceso civil, Ejea, Bs. As., 1959, t. 1,
p. 257.
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La fuente de prueba y la realidad. El predominio del documento

Los elementos que existen en la realidad, que proveen el cono-
cimiento de hechos cuya percepcién le sirve al juez para la deduc-
cién del hecho que se va a probar constituyen la fuente de prueba.
Los medios son la actividad para incorporarlos al proceso.

Como sefiala Sentis Melendo, fuente es “un concepto metaju-
ridico, extrajuridico o ajuridico, que corresponde forzosamente a
una realidad anterior y extrafia al proceso” °.

En nuestra época, esa realidad estd configurada por lo que se
denomina “sociedad post industrial” en la que el eje de la vida
social se centra en el conocimiento y la informacién, lo cual dara
lugar a nuevas formas que entrardn en conflicto con la cultura y el
desafio del poder politico por el poder técnico-cientifico °. Vivi-
mos en la era de la informacién. En sus inicios, la informaética,
costosa, poco poderosa y confinada a un grupo restringido, era una
prerrogativa de los grandes y poderosos; pero a partir del desarro-
llo de multitud de pequefias maquinas poderosas y relativamente
baratas, que no estdn més aisladas, sino vinculadas unas a otras en
redes, se impuso una informadtica masiva, que se extendi6 a toda
la sociedad. La creciente imbricacién de ordenadores y telecomu-
nicaciones abri6é un horizonte radicalmente nuevo, modificando
profundamente el tratamiento y la conservacion de la informacion,
reconfigurando el “sistema nervioso” de las organizaciones y de
la sociedad entera. La “telemdtica”’ no constituye una red mas,
sino una red de otra naturaleza, en la que fluyen imagenes, soni-

5 Sentis MELENDO, Santiago, La prueba. Los grandes temas del derecho probato-
rio, Ejea, Bs. As., 1979, p. 141

¢ BeLL, Daniel, El advenimiento de la sociedad post-industrial: un intento de
prognosis social, Alianza, Madrid, 1976.

7 Afines de los afos “70 del siglo pasado, el presidente francés Valery Giscard
d’Estaing le solicité a los funcionarios de la Inspeccién General de Finanzas,
Simon Nora y Alain Minc, un informe sobre el impacto de las nuevas tecno-
logias, que se convertiria en un cldsico en la materia: L'informatisation de la
société. En él, los expertos dieron cuenta de las profundas consecuencias y el
desafio significado por el desarrollo de las nuevas tecnologias, acufiando el
término “telemdtica” para referirse a la combinacién de las telecomunicacio-
nes con la informatica.
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dos y datos que, a diferencia de la electricidad, no vehiculizard una
corriente inerte, sino informacion.

Sin embargo, en cualquier periodo histérico considerado, las
pruebas siguen siendo las mismas: documento escrito y testimonial.
Ello, dice Scialoja, dificilmente puede dejar de ser asi —es “cuestion
de I6gica mds bien que de regla de derecho” *~, pero el desarrollo
social y econémico y la mayor complejidad de las relaciones,
van llevando al abandono de la prueba testimonial, sujeta a
“las eventualidades de la corrupcién, el error y la mortalidad”
(Bonier) que tan peligrosa la tornan, y el documento adquiere
cada vez mayor relevancia como instrumento probatorio °. Este
proceso se ve ain mds acentuado en nuestro tiempo, en que la
materia prima en la sociedad de la informacién son las comuni-
caciones por medios electrénicos.

Con el desarrollo de Internet, acceso a smartphones, el uso
masivo de redes sociales y aplicaciones, se observa una creciente
documentacién de las comunicaciones entre las personas. Lo que
antes tal vez quedaba en manifestaciones verbales fugaces (verba
volant), tal vez pasibles de prueba testimonial, hoy dificilmente
escape a algtn tipo de registro.

Asi, tendremos pretensiones puramente informdticas, es decir
aquéllas en la que los hechos que serdn su objeto ocurrieron integra-
mente en un dmbito informatico y pretensiones tradicionales con
elementos informdticos en la que los hechos no hubieran ocurrido
en su totalidad en un &mbito informatico, pero que ciertos elemen-
tos clave para la prueba sean informéticos '°. Puede que se trate de
probar un hecho electrénico o de probar electrénicamente un hecho
o de probar electréonicamente un hecho electrénico.

8 SciarLoja, Vittorio, Procedimiento civil romano: ejercicio y defensa de los dere-
chos , trad. de Sentis Melendo, S., y Ayerra Redin, M., Ediciones Juridicas
Europa-América, Bs. As., 1954, p. 390.

?  Moreno NavARreTE, Miguel A., Contratos electrénicos, Derecho Civil Hoy,
Granada, 1999, p. 104

12 VELrang, Juan Darfo, “Estrategia probatoria electrénica prejudicial” en AA.VV.,
Derecho procesal electrénico, E1Dial, 2021, p. 116.
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En este contexto, podemos enumerar como fuentes de prueba '

- Comunicaciones que se generan en sistemas de informa-
cién y se envian en formato electrénico como correos elec-
trénicos, mensajes de texto, SMS o sistemas de mensajeria
electrénica instantdnea en tiempo real o simultdnea, como
WhatsApp, Telegram, etc.

- Bases de datos que incorporan con una determinada seleccién
y organizacién los registros de informacién digital.

- Fotografias digitales, creadas mediante la captura de image-
nes por un sensor electréonico que dispone de multiples
unidades fotosensibles que convierten la luz en una sefial
eléctrica que es digitalizada y almacenada en una memoria
junto con un archivo de metadatos que contiene informa-
cién sobre la fecha, hora, apertura del diafragma y veloci-
dad de obturacién, entre otras.

- Péginas de Internet, publicaciones en linea en la World Wide
Web (www, la red) de informacién digital con contenidos
propios y/o de terceros bajo un disefio y seleccién de colores,
textos, imagenes y sonidos.

- Redes sociales en las que los usuarios tienen perfiles o espa-
cios personalizados en los cuales colocan informacién perso-
nal, propia o de terceros. También se publica informacién con
opiniones o hechos. Estos repositorios de informacién digital
son el resultado de millones de usuarios creadores de conteni-
dos que continuamente generan en el ciberespacio un mundo
paralelo a los medios de comunicacién tradicionales.

- Aplicaciones méviles, esto es software con funciones espe-
cificas que se habilitan para utilizarse en dispositivos mévi-
les y permiten el tratamiento de informacién del usuario en
conjunto con otros usuarios para la geolocalizacién, la utili-

" Véase: PENA VALENZUELA, Daniel, De la firma manuscrita a las firmas electroé-

nica y digital: Derecho internacional de los negocios, Universidad Externado
de Colombia, Bogotd, 2015, t. V, p. 78 y ss.
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zacién de contenidos, la interaccién con lugares y personas,
entre otras.

- Y también documentos especificamente regulados legalmente
como: la historia clinica electrénica, la factura electrénica, los
libros de comercio electrénicos, los titulos valores electrénicos.

Todos estos estos elementos tienen en comtin que constituyen
lo que, desde el punto de vista extrajuridico, se denomina archivo
informdtico?y desde el juridico como documento electrénico.

La prueba electrénica es aquella que lo tiene como fuente proba-
toria. Es, pues, aquella que se estructura sobre este elemento infor-
matico, el cual, lejos de ser una rareza (como tal vez si lo era en afios
anteriores) podemos decir —sin temor a equivocarnos— que hoy, por
el contrario, constituye la normalidad paradigmatica . Estamos
asistiendo, “al nacimiento de una nueva forma documental: el
documento electrénico. Se trata de uno de esos momentos histori-
cos, pues su desarrollo va a condicionar toda la teoria documental
forjada desde el siglo XIIT” '*.

La prueba es electrénica “cuando la informacién que corres-
ponda al hecho, acto o contrato que se quiera probar es creada,
generada, transmitida o almacenada como mensaje de datos
mediante un sistema electrénico de informacion” .

El Diccionario de la RAE recoge como quinta acepcién de la voz “archivo™:
“Conjunto de datos almacenados en la memoria de una computadora u otro
dispositivo electrénico, que puede manejarse con una instruccion tinica”.
Los paradigmas obtienen su estatus como tales, debido a que tienen mas
éxito que sus competidores para resolver unos cuantos problemas que el
grupo de profesionales ha llegado a reconocer como agudos. Ello da lugar
al establecimiento de lo que Kuhn denomina ciencia normal, en la que
un paradigma se establece como principal forma de trabajo de una comu-
nidad cientifica. (v. Kunn, Thomas, La estructura de las revoluciones cien-
tificas, FCE, México, 2010).

MoRreNo NAVARRETE, Miguel A., op. cit., p. 94.

PENA VALENZUELA, Daniel, op. cit., p. 101.
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Caracteristicas diferenciales de la prueba electrénica

Se ha dicho que “la prueba electrénica no es diferente, en esen-
cia, a la prueba tradicional. Ambas pueden probar tanto la ocurren-
cia de hechos fisicos como de hechos electrénicos ... Por tanto, a la
prueba electrénica le serdn aplicables las reglas procesales gene-
rales sobre actividad probatoria, medios de prueba y resultado
probatorio” '; sin embargo, en funcién de su elemento estructu-
rante (el archivo informdtico) y las particulares caracteristicas que
él presenta, plantea una serie de cuestiones propias, que exceden
al del tradicional tratamiento de la probdtica, lo que justifica y
hace necesario su abordaje especifico: “debemos hacer el esfuerzo
mental de trasladar el concepto genérico de prueba procesal a la
nueva realidad tecnolégica para poder determinar un concepto
correcto de prueba electrénica”.

Es posible identificar una serie de caracteristicas que le confie-
ren especificidades distintivas respecto de la prueba tradicional.
Asi, podemos sefialar '*:

a) Técnica-cientifica

Se trata de una prueba que puede calificarse de cientifica en la
medida que ésta es “un resultado probatorio que, a través de la
utilizacion de métodos cientificos, se obtiene respecto de enuncia-
dos de hecho cuyo andlisis y valoracion escapan al conocimiento
de la cultura media del juez” .

Estamos frente a una prueba en que tienen eminente relevancia
cuestiones técnicas, lo cual se proyecta sobre diversas cuestiones.
Una de ellas es el fenémeno de la brecha digital que afecta a quienes

1 Ouva LEoN, Ricardo, “La prueba electrénica envenenada”, en AA.VV., La prueba
electrénica. Validez y eficacia procesal, Juristas con Futuro, 2016, p. 58.

7 BUENO DE LA Mara, op. cit., p. 98.

18 Confr. ANGUIANO JIMENEZ, José Maria, “La prueba electrénica en la banca digi-
tal. El soporte duradero”, en AA.VV., La prueba electrénica. Validez y eficacia
procesal, Juristas con Futuro, Zaragoza, 2016.

19 VERBIC, Francisco, La prueba cientifica en el proceso judicial, Rubinzal, Bs.
As., 2008, p. 47.
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no comprenden la incidencia de las TICs en el material probatorio
por resultarles una materia desconocida y extrafia. También cabe
aludir aquf la falta de medios técnicos en los juzgados y tribuna-
les 0 en los mismo justiciables. Otra, es la necesidad de recurrir a
expertos (v.gr. peritos), a lo que se suman las propias dificultades
técnicas con las que, incluso, se deben enfrentar los propios peri-
tos informadticos.

b) Voldtil

Se trata de una prueba de ficil y rdpida destruccién, y mani-
pulable sin que las modificaciones sean facilmente detectables. A
diferencia de lo que sucederia en un documento en soporte papel
donde las modificaciones (tachones, enmiendas, raspaduras, etc.)
pueden ser detectadas con cierta facilidad, no ocurre lo mismo
con los archivos digitales, donde las modificaciones pueden ser de
dificil o imposible deteccién. Esta manipulacién puede realizarse
en forma sumamente rdpida, en segundos, aun respecto de gran
cantidad de archivos.

Tanto es asi que segtin el Tribunal Supremo espanol “[I]a posibi-
lidad de manipulacion de los archivos digitales mediante los que
se materializa el intercambio de ideas forma parte de la realidad
de las cosas” (Sala 22, Sent. N° 300/2015).

c) Asimétrica

Esta caracteristica alude a que, en general, la relacién entre las
partes se produce por medio de la convergencia en un recurso
informadtico que suele ser de titularidad y estar controlado solo
por una de ellas, lo que implica una relacién asimétrica en lo que
a éste se refiere.

Por ejemplo, cuando se accede a una pdgina web, es su titular
o administrador quien tiene el control técnico de los recursos
informaéticos de esa pdgina web y el inico que tiene la posibili-
dad de alterar o borrar los registros informéticos acreditativos
de los alli sucedido.

La dificultad probatoria adquiere niveles de mayor envergadura
en el comercio electrénico, donde los registros informéticos que
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contienen las obligaciones asumidas por las partes, se hallan, en la
generalidad de los casos, en poder del proveedor, quien se encuen-
tra en este aspecto en una posicion totalmente ventajosa con rela-
ci6n al consumidor o usuario *.

Esta singularidad, junto con la antes sefialada volatilidad, hacen
que adquieran particular relevancia las estrategias para la preser-
vacién la prueba (v.gr. prueba anticipada, constatacién notarial,
terceros de confianza, etc.), asi como las cargas probatorias diné-
micas y la obligacién que el art. 53 de la ley 24.240 le impone al
proveedor de aportar al proceso todos los elementos de prueba que
obren en su poder, conforme a las caracteristicas del bien o servicio,
prestando la colaboracién necesaria para el esclarecimiento de la
cuestién debatida en el juicio.

Es por ello que “/c/uando la pericia se realiza sobre un sistema
bajo control de la parte que niega la prueba y tiene resultado
positivo, los jueces le otorgardn un alto valor probatorio ya que
seria equivalente a encontrar el arma homicida en el domicilio
del acusado” *'.

d) Mediata

A diferencia de lo que ocurre con un documento en soporte
papel a cuyo contenido quienquiera que pueda hacer uso del
sentido de la vista puede acceder y, si conoce la lengua, leerlo y
entenderlo (visualizacién inmediata), si se trata de un documento
electrénico serd necesaria la utilizacién de un artefacto, asi como
software que traduzca esa realidad fisica del soporte electrénico a
lenguaje natural visible en una pantalla.

Es decir, el acceso al archivo electrénico no es directo y la vincu-
lacién directa del archivo es con el artefacto (computadora, telé-
fono) y no con la persona, la cual se relaciona con aquél a través
de este medio, es decir en forma mediata.

2 BirLu, Gastén E. - OrboREz, Carlos J., “Los consumidores y la contratacién elec-
trénica en el entramado normativo argentino”, La Ley 10/9/2019, 1; La Ley
2019-D, 1190, Cita Online: AR/DOC/2258/2019.

2l RuBIO JARAMILLO, Javier, ver nota 174 p. 138.
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La presentacién en papel ya no es suficiente ni evidente y la
carga de prueba recae sobre quien presenta la conversacién o publi-
cacion informaética.

Esta mediatez se proyecta también a la atribucién del archivo a
la persona, ya que, desde el punto de vista meramente informatico,
un archivo puede vincularse a un equipo, pero no a una persona.

Y plantea, asimismo, otra cuestién: los medios e instrumentos
técnicos, asi como posibilitan “avances y progresos en la medida
que ayud[a/n a obtener una percepcion mds plena ... también gene-
ran el riesgo de producir ‘mediaciones, fragmentaciones y segmen-
taciones sensoriales y, por ende, intelectuales™ *.

e) Invasiva

Los nuevos medios tecnolégicos han significado un exponen-
cial incremento en las comunicaciones entre las personas, cuyo
registro, en lugar de desvanecerse, como por ejemplo sucedia con
las comunicaciones verbales en persona o telefénicas (si no se la
grababa ex profeso, lo cual no era tampoco sencillo), quedan ahora
registradas, incluso en servidores que no son propios (p. ej. correos
electrénicos, servicios de mensajeria como WhatsApp), con lo
cual la obtencién de evidencias de esos procesos comunicativos
puede llegar a suponer una injerencia en el derecho al secreto de
las comunicaciones y/o a la intimidad de los que intervienen. Otro
tanto sucede con el facilisimo acceso a tecnologia de registro de
imagen (v.gr. cdmaras digitales incorporadas a teléfonos méviles).

Todas estas caracteristicas de la prueba electrénica impli-
can un coeficiente diferencial que repercute sobre los institutos
tradicionales de la prueba disefiados en un horizonte analégico,
que obliga a consideraciones especificas desde la perspectiva
electrénica digital, como tendremos ocasién de sefialar a lo largo
de esta investigacién.

2 DiCasteELNUOVO, Franco y FaLBo, Santiago, “El acto juridico en el d&mbito digi-
tal. Intervencién notarial. Principio de inmediacién y protocolo digital”, en
AA.VV., Derecho y tecnologia, Ad-Hoc, Bs. As., 2020, p. 64.



